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I
摘要
现如今，移动信息化得到了不断的发展。在手机、掌上电脑等智能终端进行
的随时随地的移动化办公方式，越来越得到人们的欢迎。Android 是一款应用广
泛的操作系统，在大量开发者的努力下，基于 Android平台的办公软件也不断推
陈出新，给移动办公带来很大的便利。然而，现有的办公相关软件，往往各自为
政，功能相对单一，缺乏有机的结合。许多应用面向普通用户，缺乏针对办公的
专门设计，给实际的办公文件、信息处理带来不便。同时对于办公文档的安全防
范防止用户信息的功能也较少。
本文提出了基于Android平台的文件管理系统，以办公文件浏览为基础核心，
对移动办公中的文件、信息进行统一接收、处理、存储、发送，对功能模块进行
一体化集成的解决方案，另外，为了提高系统的安全性，在系统中注入了一个安
全防护策略，通过将重打包技术和恶意代码相结合进行行为分析，从而实现了安
全防护代码对应用程序的安全加固。首先本文根据用户的需求确定了文件管理
器、云消息接收、PDF 扫描转换、图像采集和 Excel 编辑功能，并针对安全所需
设计了安全加固的需求；之后通过设计整体的系统架构和系统的功能结构图，对
每个功能结构模块进行详细设计，并对关键的实现环节进行阐述。最后本文对功
能模块进行了验证测试，证明了系统的可用性。
本文设计的系统具有较为齐全的办公应用功能，在系统权限设置方面也提供
了一套动态的安全管理机制，用户在实际使用过程中可以根据需要进行动态地使
用和分配权限。另外，系统还具有更细粒度的安全策略，能够有效地防止病毒或
者木马对文档的攻击，从而实现对应用程序的安全管理，减少安全隐患。本系统
最大的特点在于，用户可以根据自己的需求对权限进行控制，具有较高的自主性
和适应性，可以根据用户的不同而具有不同的安全策略。因此本系统具有一定的
意义。
关键词：Android；移动办公；安全加固
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Abstract
Nowadays, mobile information technology has been continuously developing.
Mobile phones, handheld computers and other intelligent terminals for the mobile
office anytime, anywhere, more and more people are welcome. Android is an
application of a wide range of operating systems, in a large number of developers to
work hard, based on the Android platform of office software is also constantly
innovation, to bring great convenience to the mobile office. However, the existing
office related software, often lack of coordination, function is relatively simple, the
lack of organic combination. Many applications for the general user, the lack of
special design for the office, to the actual office documents, information processing
inconvenience. At the same time, the security of office documents to prevent the user
information is also less.
In this paper, based on the Android platform document security management
systems to office-based file browser core of the mobile office documents, information
unified receiving, processing, storing, transmitting, integrated functional modules
integrated solutions, in addition in order to improve the security of the system, the
system has injected a security policy, by repackaging and malicious code technology
combined behavioral analysis, in order to achieve the security code of the application
security reinforcement. Firstly, we determined in accordance with the needs of users
of the file manager, cloud message reception, PDF scanning, image capture and Excel
editing capabilities, and security required for the design of reinforced security
requirements; after the adoption of the overall design of the system architecture and
function of the system chart, for each functional module structure detailed design, and
implementation of key aspects to elaborate. Finally, the functional module verification
tests were conducted to prove the availability of the system.
This design of the system has a more complete office applications, the system
permissions are set also provides a dynamic security management mechanism, the
user in the actual use of the process can be used dynamically and assign
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permissions as needed. In addition, the system also has more fine-grained security
policies can be effectively prevented virus or Trojan attacks on the documentation,
enabling application security management, reducing security risks. The greatest
feature of this system is that the user can control according to their needs
permissions, with high autonomy and adaptability may have different security
policies according to different users. Therefore, this system is extremely important.
Key Words: Android; Mobile Office; Security Reinforcement
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第一章 绪论
1
第一章 绪论
1.1 研究背景及意义
在移动互联网不断发展的今天，手持智能终端得到了广泛的应用。在工作、
生活中，人们越来越依赖于智能设备所提供的种种便利的功能。而在众多智能设
备中，装有 Android操作系统的智能手机、平板电脑，占据了很大的比例，由广
大开发者所设计实现的 Android应用，提供了种类繁多的功能。
在众多种类的 Android应用中，文件浏览是对设备中的存储资料进行管理的
基础功能，具有重要的作用。然而，目前相关的文件管理类应用中，大多数只提
供了基础的文件浏览、移动、删除、发送等功能，而和文件浏览紧密相关的办公
文档查看、图像采集、邮件发送等众多应用，又缺乏统一的、便捷实用的文件管
理功能，在实际使用时，用户往往需要安装很多个应用，并频繁的手动在多个应
用间切换，才能实现存储资源的管理、使用[1-2]。在现在信息化程度越来越高，
对消息的收发、处理即时性要求越来越高的办公环境下，一款一体化、专门化、
模块之间紧密联系的办公套件，能够大大减少不必要的时间耗费，给人们的办公
带来便利。
现今的移动智能终端应用，一方面向着个性化、专业化发展，要求功能实现
能够更贴切用户的实际需求，带来更加良好的用户体验和更高的使用效率。另一
方面，向着多模块、多功能覆盖的方向发展，使得用户所需的各种功能都能够方
便地被实现。这两方面并不是矛盾的，通过功能模块之间的信息交换、流程优化，
模块相互独立，却又在实际使用中有机结合，发挥合力，就能够达到既个性专业
化，又功能全面的要求。笔者在日常的设计办公中就有感觉到现有应用，特别是
在办公领域，较少有在这方面进行尝试的应用[3]。为解决这个问题，本文提出了
基于 Android平台的以办公文件浏览为核心的综合办公套件解决方案，以对办公
功能模块的专业化、多功能的有机整合进行研究与尝试。
然而 Android 平台开放性也带来了各种风险行为，严重威胁到了该平台的安
全。腾讯移动实验室于 2012年公布的手机安全报告中显示，2012年 Android病
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毒程序包增量迅猛，诱骗欺诈类与隐私窃取类占据较大比重。很多病毒于后台运
行，对用户短信息，通讯录以及银行密码等隐私数据进行偷窃上传，致使用户无
意中泄露了大量隐私[4]。根据 Lookout Mobile Security 公司的预测，在接下来的
一年中受到恶意软件攻击的安卓设备数量将接近两千万台。而随着安卓系统应用
设备的逐渐增加，针对安卓系统的手机病毒将会呈现爆发式的增长趋势，该平台
下各种信息泄露、恶意扣费、系统破坏等也将屡见不鲜。以笔者为例，对于日常
在文件管理平台上使用文件管理，如若打开其他的人员的带有被病毒修改的文
档，那么就容易使得这类病毒利用该文件管理系统进行手机的攻击，将可能将手
机上的用户联系方式泄露。为此在文件管理基础上进行 APK的重打包，保证该
Android的应用 app被恶意攻击下，不会泄露用户的安全信息。
1.2 国内外研究现状
目前国内外有多款的手机文件办公应用。手机版 wps office 继承了电脑版软
件的特点，拥有着熟悉的编辑界面和简单的操作性，并且还拥有不错的打开速度。
其主要功能有：
1、包含了所有的基础操作功能，界面简洁明了，可通过菜单栏实现所有操
作；
2、支持多种格式包括 DOC,DOCX,XLS,XLSX 等 23种格式；
3、可在线保存文件，并通过邮件分享；
4、方便的阅读格局；
5、提供云盘服务。
Office Suite是目前最为稳定并且功能的多样性和实用性上最为强大的支持
Symbian操作系统上的MS 文件编辑软件，其特点有：操作简单界面简洁兼容性
好；可打开和修改手机上的 RTF文件等；文件打开速度快；可新建文档。此款
软件在当时如日中天，只可惜目前已经是智能手机的天下，该软件已日薄西山。
Microsoft office for android：13年发布，从组件上看，iPhone版和 Android
版的组成非常相似，分别有 Excel、Word和 PowerPoint三个主体产品，特点是
界面简约，使用平滑易于上手，但美中不足的是并没有面向 Android平板的版本，
目前已经可以从 Google Play上下载到该软件。十分经典评价颇高的一款 APP，
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